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Innovacion es la palabra que define el impacto del avance tecnoldgico, y
que mas alla de nosotros, se impone como una realidad proponiéndonos una
mirada hacia el futuro a la vez que nos desafia a ampliar el campo de la
ensefianza del derecho informético para incorporar un nuevo lenguaje, y
nuevas herramientas tecnolégicas para la investigacion del cibercrimen y de los

ciberdelitos.

En este contexto ensefiar derecho informético, y mas especificamente
comprender la complejidad en la que se desarrolla y tiene lugar el cibercrimen y
la ciberdelincuencia, requiere de un plus proporcionado por el conocimiento
sobre el funcionamiento basico de los dispositivos mas comunmente utilizados,
de sus posibilidades técnicas, de las estructuras béasicas de redes y
arquitecturas de hardware y software de cédigo abierto entre otros temas,
ademas de un conocimiento actualizado de los desarrollos mas importantes en

materia de tecnologia

Al respecto, poco o nada se ha debatido, sobre como debe ensefiarse el
derecho informatico, a pesar de la constante produccion bibliografica, no es
facil encontrar textos que se refieran a la didactica o a la pedagogia para la
ensefianza de los denominados delitos informaticos, no obstante, la realidad
impone una necesaria revision sobre las metodologias, estrategias, y objetivos

planteados respecto a la ensefianza de esta disciplina.

En el caso de los contenidos, la mayoria de los programas de pos grado

0 especializaciones, si bien abordan la tematica, lo hacen desde un plano
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meramente teodrico basado en el analisis juridico de las figuras delictivas, sin
referencia directa a los aspectos técnicos que se necesitan conocer para
comprender como fueron los hechos. Desde el punto de vista procesal,
actualmente las pruebas tradicionales estan migrando desde el papel hacia los
entornos virtuales, es asi que la trazabilidad de los datos se convierte en un
activo de relevancia. En un caso dado, estos indicios y evidencias facilitan la
determinacidn precisa de la ubicacion, fecha y hora de inicio, mecanismos y
procesos empleados como medios de comisién de un delito, asi como también
permiten deducir la magnitud del dafio causado, el resultado final, la fechay la
hora de finalizaciébn de una accion delictiva, entre otros datos posiblespara la

investigacion penal, por lo que resulta conveniente hacer algunas aclaraciones.

El investigador debe saber, y para eso alguien debe ensefarle, que por
su caracter altamente volatil, los datos en la memoria principal deben
capturarse antes de cualquier otra actividad, como por ejemplo, antes de la
adquisiciéon del contenido del disco rigido, el que usualmente es utilizado como
primer recurso para realizar la copia espejo. El analisis de la memoria principal
puede ayudar a inferir el uso que se le da al equipo, o detectar indicios que

soporten una hipétesis particular.

En el mismo sentido, solo si el investigador conoce las posibilidades técnicas
de un dispositivo puede solicitar y enumerar puntos de pericias que coadyuven
a dilucidar el caso, cuando no tenga los conocimientos minimos, podra estar
generando solicitudes innecesarias, sobreabundantes o erréneas que pueden
facilmente ser pasibles de nulidad procesal.Como se ve, tendremos que buscar
nuevas formas de escribir el derecho, necesitamos cambiar rapidamente para
adaptarlo a un nuevo lenguaje, actualizarlo e intentar incorporar las
herramientas disponibles desde la tecnologia, para utilizarlas de forma eficiente

en la investigacion de los ciberdelitos y del cibercrimen.

El interrogante es el atributo intelectual que nos distingue de las maquinas, adn
de las mas modernas formas de inteligencia artificial, y basta con formular
algunas preguntas para corroborar esta afirmacion, ¢cémo puede un agente

qgue interviene en la investigacion de un ciberdelito, asesorar o proponer la



pertinencia o de una medida anticipada de prueba si desconoce las
posibilidades técnicas de la evidencia digital, su caracter volatil, la facilidad de
su alteracién, adquisicion o resguardo?, ¢ Como podria aun hoy, desconocer el
potencial de la bigdata o de las herramientas OSINT y su impacto para ser

utilizadas en la investigacion penal?

Ahora bien, teniendo en cuenta que, el nivel de aptitud promedio del
delincuente informatico, hacker o como se quiera llamar, supera, en relacion al
manejo de las TICs, al de muchos operadores juridicos, (esto es un hecho,
pero no por ello vamos a quedarnos sin hacer nada), se hace necesario mas
gue nunca acortar esta brecha o superar la relacién de capacidades, y ello, sin
dudas es un problema que se resuelve con la capacitacion de los actores

involucrados.

No se cree imprescindible que el operador juridico relacionado con los delitos
informaticos tenga que ser ingeniero, pero si, que es necesario que conozca,
cuanto menos, las estructuras basicas de los procesos técnicos, y las distintas
posibilidades de los dispositivos comprometidos o de los utilizados como medio
para la comision de las diversas modalidades delictivas, mas aun es
imprescindible la comprension del lenguaje nativo que sustenta la estructura
gue nos esta conectando con el mundo, y que esta implicito en las tecnologias

de aprendizaje trascendente.

Ensefiar derecho informatico y en especial, el capitulo de cibercrimen y
ciberdelitos requiere comprenderlos cinco temas que mas impacto tienen en
relacion a la investigacion penal en la actualidad; a) Deep Web, b) Big Data, c)
Inteligencia Atrtificial, d) Cloud Computing, e)OSINT -Open Source
Intelligence. Como afirma Luis Wells (1),“La vanguardia no existe mas. Hoy el

asombro viene de la tecnologia, no del arte”

(1) Luis Wells. Entrevista suplemento Idea del diario La Nacién, 25 de septiembre de
2015.



